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»Regulamin pracy zdalnej przy przetwarzaniu danych osobowych w Szkole

Podstawowej im. Kardynatla Stefana Wyszynskiego w Nasutowie bedacej

administratorem danych osobowych”

§ 1. Osoby objete regulaminem

Niniejszy regulamin pracy zdalnej przy przetwarzaniu danych osobowych
(zwany dalej regulaminem) dotyczy wszystkich pracownikéw administratora
danych osobowych (ADO) oraz innych oséb wykonujgcych na podstawie
jakiejkolwiek umowy cywilnoprawnej zadania na rzecz ADO w miejscu ich
statego wykonywania wyznaczonego przez ADO (dalej: pracownicy).

Osoby wskazane w ust. 1 powinny niezaleznie od niniejszego regulaminu
przestrzega¢ innych procedur ochrony danych osobowych obowigzujacych u
ADO, w tym takze polityki bezpieczenstwa.

§ 2.Rola inspektora ochrony danych (lub innej osoby wyznaczonej przez ADO)

1.

Inspektor ochrony danych (IOD) ma prawo do organizowania i przeprowadzania
szkolen oraz wydawania pracownikom wskazéwek dotyczacych stosowania
niniejszego regulaminu.

IOD ma prawo przekazywa¢é pracownikom wytyczne doprecyzowujace
stosowanie niniejszego regulaminu. Powyzsze wytyczne moze on opracowywacé
we wspotpracy z Dyrektorem Departamentu InformatyKki.

Kazdy pracownik moze kierowa¢ do 10D pytania dotyczgce ochrony danych
osobowych podczas pracy zdalnej.

§ 3.Upowaznienie do przetwarzania danych osobowych

Kazdy pracownik moze przetwarza¢ dane osobowe dopiero na wyrazne
polecenie ADO.
ADO moze wydawac i zmienia¢ pracownikom upowaznienie do przetwarzania
danych osobowych.
W upowaznieniu, o ktérym mowa w ust. 2 ADO, okre$la zwtaszcza:

1) cele przetwarzania danych osobowych;

2) czynnoSci przetwarzania danych osobowych;

3) nazwe systemu, w ktorym te dane sg przetwarzane;

4) zakres uprawnien zwigzanych z dostepem do danego systemu oraz

5) okres obowigzywania upowaznienia.
Upowaznienie, o ktérym mowa w ust. 2, moze by¢ wydane wytgcznie w celu
zastepstwa i obowigzywaé wytgcznie w réznych okresach nieobecnosci osoby
pierwotnie upowaznione;j.



(Departament Informatyki) oraz 10D dokonajg przegladu wszystkich dotychczas
udzielonych upowaznien do dnia 30 paZdziernika 2020 roku i przekaza
dyrektorowi szkoty wzory upowaznien, ktére wymagaja aktualizacji pod katem
pracy zdalne;j.

Kazdy pracownik, ktory w zwigzku z przej$ciem na prace zdalng zaobserwuje
konieczno$¢ rozszerzenia nadanego mu upowaznienia, powinien niezwtocznie
zglosi¢ ten fakt do dyrektora szkoty

§ 4.Postepowanie z powierzong infrastruktura

. Wszelkie dokumenty, oprogramowanie oraz sprzet powierzony pracownikowi w

celu zdalnego wypelniania swych obowigzkéw (dalej: infrastruktura) nalezy

traktowac zgodnie z zapisami niniejszego paragrafu.

Powierzong infrastrukture pracownik moze wykorzystywa¢ wytgcznie w celu

wypetniania swoich obowigzkéw pracowniczych. Pracownikowi nie wolno w

szczeg6lnosci instalowac bez zgody pracodawcy zadnego oprogramowania ani

aplikacji.

Pracownik zobowigzany jest do niezwlocznego zglaszania do Departamentu

Informatyki (DI) wszelkich probleméw zwigzanych z eksploatacja powierzonej

infrastruktury informatyczne;j.

Dyrektor DI ma prawo dokonywaé¢ zmian w powierzonej pracownikowi

infrastrukturze w celu zabezpieczenia jej oraz danych osobowych

przetwarzanych za jej pomoca.

Pracownik ma obowigzek niezwlocznie wykonywac polecenia Dyrektora DI w

zakresie dzialan niezbednych do zabezpieczenia powierzonej infrastruktury

informatycznej, w szczegdlnosci takich jak dokonywanie niezbednych aktualizacji
lub instalacja dodatkowego oprogramowania.

Pracownik ma obowigzek dba¢ o bezpieczenstwo powierzonej infrastruktury, a w

szczegolnosci:

1) przechowywa¢ powierzony sprzet tak, aby uzywajac go lub przewozac, nie
dopusci¢ do jego zgubienia ani zniszczenia;

2) zabezpiecza¢ infrastrukture tak, aby osoby postronne, w tym osoby bliskie
pracownika, nie miaty dostepu do danych osobowych, ktére pracownik
przetwarza w toku pracy zdalnej, w szczeg6lnosci poprzez schowanie
powierzonej infrastruktury w bezpiecznym miejscu;

3) zabezpiecza¢ infrastrukture przed dziataniem czynnikéw naturalnych, takich
jak zbyt wysoka lub zbyt niska temperatura czy tez wilgo¢;

4) ustali¢ hasto zabezpieczajace dostep do komputerdéw i urzadzen przenosnych,
sktadajace sie co najmniej z 8 liter, w tym przynajmniej jednej duzej, i 2
znakéw specjalnych;

5) aktualizowa¢ wszystkie hasta przynajmniej raz w miesigcu;



6) zapewni¢ powierzonemu sprzetowi mozliwos¢ automatycznej blokady
wymagajgcej ponownego wpisania hasta i pojawiajacej sie po 5 minutach
bezczynnosci;

7) po zakonczeniu zdalnych potgczen sprawdza¢, czy nastapito roztaczenie, oraz
wytaczac kamere w razie jej wykorzystywania;

8) przesyta¢ dokumenty papierowe wylgcznie w  zabezpieczonych,
nieprzeswitujacych kopertach.

§ 5.Praca z poczta elektroniczna

Podczas komunikacji zwigzanej ze swiadczeniem pracy zdalnie kazdy pracownik

zobowigzany jest wykorzystywac wyltacznie swoj stuzbowy adres e-mail.

W razie probleméw technicznych zwigzanych z wykorzystaniem stuzbowego

adresu e-mail pracownik powinien niezwtocznie zgtosi¢ ten problem na zasadach

opisanych w § 4 ust. 3, a z adresu e-mail innego niz stuzbowy korzysta¢ tylko w

nagltych wypadkach, po uprzednim zabezpieczeniu treSci oraz zatgcznikéw

zgodnie ze wskazowkami Dyrektora DI.

W przypadku wysytania plikow zawierajacych dane osobowe (np. dotyczqce

stanu zdrowia) plik taki powinien zosta¢ uprzednio zaszyfrowany za pomoca

hasta sktadajacego sie co najmniej z 8 liter, w tym przynajmniej jednej duzej, i 2

znakow specjalnych.

Jezeli jakiekolwiek zawarte w treSci wiadomosci e-mail informacje zostaty

zabezpieczone hastem, takiego hasta nie mozna wysyta¢ w tej samej wiadomosci.

Pracownik powinien zwréci¢ szczegélng uwage na bezpieczenstwo

przetwarzanych w ramach korespondencji elektronicznej danych osobowych, a w

szczegolnosci:

1) doktadnie sprawdza¢ automatyczne sugestie przy nazwie adresata;

2) unika¢ otwierania podejrzanych wiadomosci od nieznanych adresatéw, w
tym klikania w zawarte w nich linki;

3) unika¢ otwierania podejrzanych zatgcznikéw zawartych w wiadomosciach e-
mail;

4) zgtasza¢ niezwiltocznie wiadomosci pochodzace z adreséw podejrzanie
podobnych do adreséw, ktérych uzywa na co dzien;

§ 6.Zasady przeprowadzania wideokonferencji z osobami z zewnatrz

Podczas komunikacji w ramach wideokonferencji pracownicy powinni zachowa¢

zasady bezpieczenstwa, a w szczegélnosci:

1) zadba¢ o to, aby wszelkie przetwarzane dane osobowe pozostaty
niewidoczne dla 0séb, z ktérymi rozmawiamy;

2) po zakonczeniu zdalnych potaczen sprawdzaé, czy nastgpito roziaczenie, oraz
wytaczaé kamere w razie jej wykorzystania;



3) dopuszcza¢ do wideokonferencji wytacznie osoby znajace ustalone wcze$niej
hasto;

Podczas komunikacji w ramach wideokonferencji nalezy uprzednio

poinformowa¢ kazda osobe o:

1) fakcie nagrywania rozmowy i mozliwo$ci niewyrazenia na to zgody poprzez
zakonczenie potgczenia;

2) tresci obowiazku informacyjnego wynikajgcego z art. 13 RODO, ktdra
znajduje sie pod adresem www.nasutowszkola.edupage.org ktérq mozna
odczytac z pliku znajdujqcego sie na stronie internetowej szkoty

cyt..

Zgodnie z art. 13 Ogolnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016
r. (Dz. Urz. UE L 119 z 04.05.2016) informuje, iZ:

1) administratorem Pani/Pana danych osobowych jest Dyrektor Szkoty Podstawowej im Kardynata
Stefana Wyszyriskiego w Nasutowie, Nasutow 209A (poczta: Niemce), tel: (81) 756 64 75, mail:
nasutowszkola@interia.pl;

2) kontakt z Inspektorem Ochrony Danych ### iod@ecrkiex.p/

3) Pani/Pana dane osobowe przetwarzane beda w celu realizacji ustawowych zadari placowki
oswiatowej - na podstawie art, 6 ust. 1 lit. ¢ ogolnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r. oraz na podstawie art. 9 ust.1 lit. g ogolnego rozporzadzenia
o ochronie danych osobowych z dnia 27 kwietnia 2016 r.;

4) odbiorcami Pani/Pana danych osobowych beda wytacznie podmioty uprawnione do uzyskania
danych osobowych na podstawie przepisow prawa;

5) Pani/Pana dane osobowe przechowywane beda w czasie okreslonym przepisami prawa, zgodnie
Z Instrukcjg kancelaryjna;

6) posiada Pani/Pan prawo do Zadania od administratora dostepu do danych osobowych, ich
sprostowania lub ograniczenia przetwarzania,

7) ma Pani/Pan prawo wnieslenia skargi do organu nadzorczego,

8) podanie danych osobowych w zakresie wymaganym ustawodawstwem. Kodeks postepowania
administracyjnego, ustawa ### Prawo oswiatowe jest obligatoryjne.

W przypadku jakichkolwiek pytan dotyczacych ochrony danych osobowych,
pojawiajacych sie w trakcie wideokonferencji, na ktére pracownik nie moze
odpowiedzie¢, nalezy dang osobe skierowa¢ do (10D).

W przypadku braku zgody, o ktérej mowa w ust. 2 pkt a, nalezy rozmowe
zakonczy¢, a jej zapis trwale usunqgé/przekazac do trwatego usuniecia Dyrektorowi
DI

§ 7.Postepowanie w przypadku naruszen ochrony danych osobowych

Podczas pracy zdalnej nalezy mie¢ na uwadze fakt ewentualnego naruszenia

ochrony danych osobowych.

Realizujac obowigzek opisany w ust. 1, pracownik powinien zwroci¢ szczeg6lng

uwage na:

1) utrate dostepu do powierzonej infrastruktury, w ktorej przetwarzane sg
dane osobowe;

2) fakt zagubienia, kradziezy lub zniszczenia sprzetu i dokumentéw, ktore
zostaty uprzednio powierzone pracownikowi;



3) wszelkie doniesienia medialne dotyczace zagrozenia danych osobowych
przetwarzanych przez ADO;
W przypadku zaobserwowania naruszen, o ktérych mowa w ust. 1, nalezy
niezwtocznie o tym fakcie powiadomi¢ (10D oraz dodatkowo Dyrektora DI, w
przypadku gdy naruszenie dotyczy infrastruktury informatycznej).
W przypadku wystgpienia naruszenia, o ktéorym mowa w ust. 1, nalezy
wspotpracowac¢ z 10D oraz Dyrektorem DI, wykonujac ich polecenia. W razie
konfliktu w zakresie tych polecen decydujace zdanie ma /0OD.
Jezeli pracownikowi, przed wystgpieniem naruszenia ochrony danych
osobowych, zostaty przekazane szczegétowe instrukcje dotyczgce odzyskiwania
lub usuwania danych osobowych, ktérych naruszenie pracownik stwierdzit,
moze on przystgpi¢ do ich odzyskiwania lub zdalnego usuwania, jezeli
wykonanie tych czynno$ci musi zosta¢ podjete niezwtocznie, a kontakt z I0D jest
utrudniony.

§ 8.Postanowienia dodatkowe

Wszystkie dokumenty elektroniczne, na ktérych pracownik wykonuje prace
zdalng, powinny zosta¢ co najmniej raz na 3 dni przestane do lokalizacji
fim@nasutow.com znajdujacej sie na dysku Google G-Suite.

Pliki mozna przesyta¢ po uprzednim opatrzeniu ich hastem, ktoére nalezy

nastepnie wysta¢ w osobnej wiadomosci e-mail.

§ 9. Obowigzywanie regulaminu
Niniejszy regulamin wchodzi w Zycie z dniem odpisania
Regulamin moze podlega¢ zmianom wynikajacym z wdrozenia wytycznych, o
ktérych mowa w § 2 ust. 2, totez kazdy pracownik ma obowigzek regularnego
zapoznawania sie z jego aktualna trescia.
Za zamieszczanie oraz informowanie o aktualnej tresci regulaminu
odpowiedzialna jest administrator strony internetowej szkoly i dziennika
elektronicznego LIBRUS - pani Aneta Kotowska i Elzbieta Fim



