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Kodeks 2.0 - Komunikujmy sie!

= Serwisy spotecznosciowe (Social Networks):
definicja, typy, przyktady.

* Facebook jako narzedzie komunikacji: kto i w
jakim celu najczesciej korzysta z Facebooka?

= Dorosli na Facebooku.
= Kontakt nauczyciel-uczen na Facebooku.

= Profil szkoty na Facebooku. Korzysci i
zagrozenia.




Kodeks 2.0 - Bezpileczenstwo

. Jak korzystac z wszelkich serwisow
spotecznosciowych?

. Najwazniejsze fakty o
(nie)bezpieczenstwie Facebooka.



#Slajd 10

I. Jak korzystacC z serwisow
spotecznosSciowych?

5 najbardziej przydatnych wskazowek.




1. Ustawienia

= Korzystanie z serwisu zacznij od wybrania
ustawien prywatnosci i bezpieczenstwa.

= Wybierz ztozone, unikalne hasta dla konta.
Zasady tworzenia haset.




2. Aplikacje

= Badz ostrozny podczas instalacji aplikacji
innych firm (np. aplikacji firmy Zynga na
Facebooku).

= Nie instaluj aplikacji ze zrodet, ktorym nie
ufasz.




3. Ludzie

* Przyjmuj zaproszenia wytacznie od
ludzi, ktorych znasz.




4. Polityka prywatnosci

= Zapoznaj sie z politykg prywatnosci |
warunkami korzystania z serwisu.

= Ogranicz ilosc informacji osobistych, do
ktorych ustuga/ serwis ma dostep.




5. Odpowiledzialnosc
= Pisz i publikuj odpowiedzialnie.

= Pamietaj, ze wszystkie informacje, zdjecia,
filmy stang sie publiczne.




II. (Nie)bezpieczenstwo
Facebooka

5 najwazniejszych faktow




1. Redystrybucja informacji

= Informacje o Tobie i Twoich dziataniach s3
przesytane do zewnetrznych firm:
reklamodawcow, operatorow gier online, etc.




2. Automatyczne zmiany

= Ustawienia prywatnosci automatycznie
zmieniajg sie na mniej restrykcyjne podczas
duzych zmian w serwisie (np. dodania
nowych funkcjonalnosci).




3. Malware

= Reklamy na Facebooku moga zwierac
malware, czyli ztosliwe oprogramowanie.




4. Ochrona znajomych

= Twoi znajomi nieswiadomie mogg narazac
Cie na niebezpieczenstwo — Twoja ochrona
Jest tak dobra, jak ochrona twoich znajomych.

= JesliTwoj znajomy ma stabe hasto, ktore
zostanie ztamane, ktos moze rozestac
poprzez jego konto spam lub ztosliwe
oprogramowanie.




Proba Scamu na Facebooku

= Zainfekowane konto rozsyta
automatycznie spam do znajomych
e z linkiem do strony, ktora bedzie
abiinied probowac wytudzic nasz login i
- hasto; formularz logowania moze
byc¢ bardzo podobny do prawdziwe;j
strony Facebooka. Wiele tego typu
oszustw (Scam) obiecuje korzysci
finansowe, wygrane w konkursach,
obejrzenie kontrowersyjnych
materiatow lub sugeruje, ze np.
nasze zdjecia zostaty umieszczone
gdzies w sieci (jak na obrazku).

e

Clear Chat History



5. A w realu...

= Za wieloma fatszywymi profilami czaja sie
prawdziwi 05zusci.




