Od dnia 1 maja 2022 roku nadal obowigzujq stopnie
alarmowe BRAVO i CHARLIE-CRP

Informujemy, ze Prezes Rady Ministréw na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca
2016 roku o dziataniach antyterrorystycznych (Dz. U. z 2021 r. poz. 2234 oraz z 2022 r. poz.
5831 655) podpisal Zarzadzenia:

nr 107 z dnia 29 kwietnia 2022 roku w sprawie wprowadzenia drugiego stopnia
alarmowego (2. stopien BRAVO) na catym terytorium Rzeczypospolitej Polskiej,
nr 108 z dnia 29 kwietnia 2022 roku w sprawie wprowadzenia trzeciego stopnia
alarmowego CRP (3. stopien CHARLIE-CRP) na catym

terytorium Rzeczypospolitej Polskiej.

Zarzadzenia obowigzujg od dnia 1 maja 2022 roku, od godz. 00:00, do dnia 15 maja 2022
roku do godz. 23:59.

W przypadku wprowadzenia stopnia alarmowego BRAVO organy administracji publicznej
oraz kierownicy stuzb i instytucji wlasciwych w sprawach bezpieczenstwa i1 zarzadzania
kryzysowego powinni:
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prowadzi¢ wzmozong kontrole obiektow uzytecznosci publicznej oraz innych
obiektéw, ktore potencjalnie moga sta¢ si¢ celem zdarzenia o charakterze
terrorystycznym;

poinformowac¢ podlegly personel o konieczno$ci zachowania zwigkszonej czujnos$ci w
stosunku do os6b zachowujacych sie¢ w sposdb wzbudzajacy podejrzenia;

zapewni¢ dostepnos¢ w trybie alarmowym czlonkéw personelu niezbednych do
wzmocnienia ochrony obiektow;

poinformowac¢ podlegly personel o koniecznos$ci zachowania zwigkszonej czujnosci w
stosunku do 0s6b zachowujacych si¢ w sposob wzbudzajacy podejrzenia;
przeprowadzi¢ kontrole pojazdow wijezdzajacych oraz oséb wchodzacych na teren
obiektow;

sprawdza¢, na zewnatrz i od wewnatrz, budynki bedace w statym uzyciu w zakresie
podejrzanych zachowan 0so6b oraz w poszukiwaniu podejrzanych przedmiotow;
sprawdzi¢ dziatanie $rodkow tacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa;

sprawdzi¢ dziatanie instalacji alarmowych, przepustowosci drog ewakuacji oraz
funkcjonowania systemow rejestracji obrazu;

prowadzi¢ akcje informacyjno-instruktazowa dla  spoteczenstwa dotyczaca
potencjalnego zagrozenia, jego skutkow 1 sposobu postgpowania

wprowadzi¢ dodatkowe kontrole pojazdéw, osdb oraz budynkéw publicznych w
rejonach zagrozonych;

wzmocni¢ ochrong §rodkéw komunikacji publicznej;

sprawdzi¢ funkcjonowanie zasilania awaryjnego;

ostrzec personel o mozliwych formach zdarzenia 0 charakterze terrorystycznym;
zapewni¢ dostepno$¢ w trybie alarmowym personelu wyznaczonego do wdrazania
procedur dziatania na wypadek zdarzen o charakterze terrorystycznym;

kontrolowa¢ wszystkie przesytki pocztowe kierowane do urzgdu lub instytucji;
wprowadzi¢ zakaz wstgpu do przedszkoli, szkot 1 uczelni osobom postronnym;



17.

18.

sprawdzi¢ systemy ochrony obiektow ochranianych przez specjalistyczne uzbrojone
formacje ochronne;

dokona¢ przegladu zapaséw materiatlowych 1 sprzetu, w tym dostgpnosci srodkow i
materialdw medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku
wystapienia zdarzenia o charakterze terrorystycznym.

Natomiast w przypadku wprowadzenia stopnia alarmowego CHARLIE-CRP organy
administracji publicznej oraz kierownicy sluzb 1 instytucji wilasciwych w sprawach
bezpieczenstwa i1 zarzadzania kryzysowego powinni:
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wprowadzi¢  wzmozone monitorowanie stanu  bezpieczenstwa = systemow
teleinformatycznych ~ organéw  administracji ~ publicznej  lub  systemow
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej, zwanych dalej
"systemami", w szczegolnosci wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa
Wewngetrznego lub komorek odpowiedzialnych za system reagowania zgodnie z
wiasciwoscia, oraz:

a. monitorowa¢ 1 weryfikowaé, czy nie doszlo do naruszenia bezpieczenstwa

komunikacji elektronicznej,

b. sprawdzac dostepnos¢ ustug elektronicznych,

c. dokonywac, w razie potrzeby, zmian w dostepie do systemow;
poinformowac¢ personel instytucji o konieczno$ci zachowania zwigkszonej czujnosci
w stosunku do stanow odbiegajacych od normy, w szczegodlnosci personel
odpowiedzialny za bezpieczenstwo systemow;
sprawdzi¢ kanaty laczno$ci z innymi, wiasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udzial w reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktéw kontaktowych z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wiasciwymi dla rodzaju dziatania organizacji
oraz ministrem wtasciwym do spraw informatyzacji;
dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczeg6lno$ci dokonaé weryfikacji posiadanej kopii
zapasowe] systemow w stosunku do systemoéw teleinformatycznych wchodzacych w
sktad infrastruktury krytycznej oraz systemow kluczowych dla funkcjonowania
organizacji, oraz weryfikacji czasu wymaganego na przywrdcenie poprawnosci
funkcjonowania systemu;
sprawdzi¢ aktualny stan bezpieczenstwa systemow i1 oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji 1 prognoz
wydarzen;
informowac na biezaco o efektach przeprowadzanych dziatan zespoty reagowania na
incydenty bezpieczenstwa teleinformatycznego wlasciwe dla rodzaju dziatania
organizacji oraz wspotdzialajace centra zarzadzania kryzysowego, a takze ministra
wlasciwego do spraw informatyzacji.
zapewni¢ dostgpnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;
wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemow teleinformatycznych.
dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;
przygotowac si¢ do uruchomienia planéw umozliwiajacych zachowanie ciggtosci
dziatania po wystapieniu potencjalnego ataku, w tym:



a. dokonac¢ przegladu i ewentualnego audytu planow awaryjnych oraz systemow,
b. przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamknigcia.



